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NAS Synology ActiveProtect DP320/ 2 Bahias 3.5"- 2.5"/

8GB DDR4/ 16TB/ Formato Torre
Ref.: SYN-NAS DP320 P/N: DP320

Detalle del producto

Solucion de proteccion de datos ciberresiliente para terminales

El dispositivo Synology ActiveProtect DP320 es una solucion de proteccion de datos que viene preconfigurada con hardware que
ejecuta ActiveProtect Manager, un sistema operativo disefiado especificamente para realizar copias de seguridad. Por su capacidad
para realizar copias de seguridad, restaurar, eliminar duplicados, replicar y gestionar al tiempo que garantiza la seguridad, el DP320
es un servidor de copias de seguridad ideal para terminales pequefias y medianas. Integra perfectamente todas las cargas de
trabajo actuales y futuras de varios sitios en clUsteres, lo que permite una gestion centralizada a través de una Unica plataforma. Con
inmutabilidad, copias de seguridad con espacio libre y control de acceso, el DP320 protege todos sus datos contra ataques

de ransomware. Aspectos destacados

Implementacion réapida
Configure el servidor en cuestién de minutos.
Cargas de trabajo protegidas
Proteja maquinas virtuales, SaaS, bases de datos, servidores fisicos y mucho mas.
Visibilidad
Supervise los servidores y realice copias de seguridad en una plataforma centralizada
Copia de seguridad fiable
Verifique las copias de seguridad y pruebe su plan de recuperacién ante desastres en un entorno aislado.
Recuperacion flexible
Realice una recuperacion completa a nivel de archivo o una restauracion instantanea P2V/V2V para satisfacer sus necesidades de
RTO.
Defensa contra el ransomware
Aproveche la deduplicacion global de origen y un motor de copia de seguridad especializado.
Eficiencia de copia de seguridad optimizada
Realice una recuperacion completa a nivel de archivo o una restauracion instantanea P2V/V2V para satisfacer sus necesidades de
RTO.
Seguridad de los datos
Aplique el principio de privilegio minimo con controles de acceso, cortafuegos y aislamiento para disfrutar de una arquitectura
sélida.

Implementacion rapida y sin problemas



La configuracién esencial, como la particion de discos y la configuracion de la matriz RAID, se completara automaticamente, lo que
hace que agiliza y facilita la implementacion, para que pueda empezar a proteger sus datos inmediatamente. Proteccion de las
cargas de trabajo con politicas especificas

Proteja todas sus cargas de trabajo, incluidas las de VMware vSphere, Microsoft Hyper-V, Windows, macOS, Linux, NetApp ONTAP,
Nutanix Files, servicios de Microsoft 365, Oracle Database y Microsoft SQL Server. Establezca politicas para que las empresas
cumplan los requisitos de SLA y automatice la proteccion de datos mediante la deteccién de cargas de trabajo existentes y

futuras, garantizando asi que las cargas de trabajo estén protegidas segun las politicas adecuadas. Vea, modifique y gestione las
politicas con facilidad. Copia de seguridad fiable y recuperacion flexible

El DP320 admite la funcionalidad de recuperacién automatica con deteccion continua de corrupcion de datos silenciosa mediante la
suma de comprobacién de Btrfs. Garantiza la eliminacion de errores mediante la reparacion de datos corruptos a través de la
tecnologia RAID. Para verificar la capacidad de recuperacion de los datos de copia de seguridad, se pueden realizar periédicamente
simulacros de recuperacion ante desastres en un entorno aislado sin que ello afecte al sitio de produccion principal. También

esté disponible la verificacion de copias de seguridad, que genera automaticamente videos de recuperacion para fines de auditoria.
En caso de desastre, los datos se pueden restaurar de forma flexible en funcién de sus objetivos de tiempo de recuperacion (RTO,
por sus siglas en inglés) mediante la restauracion de toda la maquina, la recuperacion a nivel de archivo, o métodos de recuperacion
de fisico a virtual (P2V) o de virtual a virtual (V2V) para restaurar los datos en la ubicacion designada. Proteccion frente a
ransomware sin concesiones

Para evitar ataques de ransomware, el DP320 protege las copias de seguridad de datos con inmutabilidad y almacenamiento WORM
(escribir una vez, leer muchas veces) para garantizar que nadie pueda modificar los datos de los que se ha realizado una copia de
seguridad durante el periodo de retencion especificado. Ademas, integra capacidades de cifrado, lo que permite cifrar los datos
localmente antes de realizar una copia de seguridad en destinos remotos. Para mejorar alin mas la seguridad, también puede aislar
el entorno remoto mediante la funcion de espacio libre (air-gap). Eficiencia de copia de seguridad optimizada

ElI DP320 optimiza la asignacion de espacio de almacenamiento mediante la integracion de hardware y software. Al optimizar la
organizacion de los datos y consolidar varios archivos en una sola imagen, acelera el procesamiento de los datos. Todas las copias
de seguridad utilizan la deduplicacion global en el origen, es decir, los datos se comparan en el origen y solo se transmiten datos no
duplicados para ahorrar ancho de banda y espacio de almacenamiento. Priorizacion de la seguridad de los datos

El mecanismo de seguridad del DP320 se basa en el principio de la autenticacién de privilegio minimo y la arquitectura de proteccién
de red. Este mecanismo solo permite al personal autorizado acceder a los datos, restringe el acceso a dispositivos especificos y
limita el acceso a la infraestructura de copia de seguridad durante los momentos designados para garantizar la maxima seguridad de
los datos.

Para personal autorizado:
la integracion de Active Directory, LDAP y SAML 2.0 permite a las empresas utilizar el SSO existente con MFA y permisos
granulares para mejorar el control de acceso.

Para dispositivos:

la configuracién del firewall se puede personalizar para permitir el acceso Unicamente desde dispositivos dentro de los rangos IP y
subredes especificados. El puerto de administracion integrado es una interfaz aislada dedicada para fines de administracion.

Es independiente del flujo de datos para reducir los riesgos de seguridad.

Aislamiento mejorado:
Proteja su infraestructura de copias de seguridad remota a través de soluciones con espacio libre para lograr el aislamiento fisico o
en la red. Limite el acceso a la red en horas especificadas o encienda y apague los dispositivos.

Especificaciones



Rendimiento y hardware

Procesador: AMD R1600 de 2 nlcleos

Memoria RAM: 8 GB

Configuracion de almacenamiento: 2 discos duros de 8 TB en RAID 1

Origen de copia de seguridad recomendado: Hasta 5 TB

Maquinas virtuales restauradas recomendadas: 1 integrada

Compatibilidad de cluster: Hasta 2500 servidores

Disefio y dimensiones

Factor de forma: Escritorio

Dimensiones: 166 x 106 x 223 mm

Peso: 2.9 kg

Conectividad

Puertos:

1 x RJ-45 Gigabit Ethernet para gestion

1 x RJ-45 Gigabit Ethernet para transferencia de datos

Temperatura y funcionamiento

Temperatura operativa: 0 °C a 45 °C

Humedad operativa: 8% a 80% HR

Temperatura de almacenamiento: -20 °C a 60 °C

Humedad de almacenamiento: 5% a 95% HR

Certificaciones



Normativas: FCC, CE, UKCA, BSMI, RCM, NCC y VCCI

Contenido de la caja

Incluye: Unidad principal DP320, 2 discos duros SATA de 3.5 pulgadas, adaptador de corriente, cable de alimentacion AC, 2 cables
LAN RJ-45, paquete de accesorios y guia de instalacion rapida

** Esta Ficha es de caracter INFORMATIVO y carece de calidad contractual, los precios, existencias y referencias pueden variar en el momento de formalizarlo en
Pedido.

*** | a Garantia y Soporte de productos estan establecidas y gestionadas por cada fabricante y marca.



